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     Kính gửi: - Văn phòng Tỉnh ủy; 

- Văn phòng HĐND tỉnh; 

- Văn phòng UBND tỉnh; 

- Các Sở, ban, ngành; 

- UBND các huyện, thành phố; 

- UBND các xã, phường, thị trấn; 

- Trung tâm Công nghệ thông tin và Truyền thông. 
 

 Ngày 16/12/2020, Cục Chứng thư số và bảo mật thông tin, Ban Cơ yếu 

Chính phủ đã có Công văn số 458/CTSBMTT-QTHT về việc đảm bảo an toàn 

thông tin trong sử dụng dịch vụ chữ ký số chuyên dùng Chính phủ. Theo Văn 

bản này, Cục Chứng thư số và bảo mật thông tin, Ban Cơ yếu Chính phủ đề nghị 

các đơn vị chủ động đánh giá, rà quét mã độc cho các máy tính tại các cơ quan, 

đơn vị. Trong thời gian qua, Sở Thông tin và Truyền thông cũng đã chủ động 

triển khai hệ thống phòng chống mã độc tập trung Kaspersky và tổ chức các 

chiến dịch rà quét xử lý mã độc năm 2020 cho các cơ quan, đơn vị.  

Nhằm tiếp tục đảm bảo an toàn thông tin cho hệ thống thông tin của các 

cơ quan nhà nước của tỉnh, Sở Thông tin và Truyền thông đề nghị Lãnh đạo các 

đơn vị chỉ đạo các đơn vị, cá nhân có liên quan thuộc phạm vi quản lý thực hiện 

một số khuyến nghị của Cục An toàn thông tin như sau:  

1. Các giải pháp kỹ thuật khuyến nghị  

- Thường xuyên thực hiện đánh giá, rà quét mã độc các máy tính của cơ 

quan mình. Triển khai cài đặt phần mềm quét virus có bản quyền. Đối với các 

đơn vị đã được Sở Thông tin và Truyền thông cấp bản quyền hệ thống phòng 

chống mã độc tập trung Kaspersky phải thực hiện nghiêm túc việc cài đặt phần 

mềm cho các máy tính tại đơn vị mình. Đơn vị nào không thực hiện cài đặt phần 

mềm Kaspersky để lây lan virus phải chịu hoàn toàn trách nhiệm trước Chủ tịch 

UBND tỉnh.  

- Tải công cụ được Cục Chứng thư số và bảo mật thông tin cấp tại địa chỉ: 

http://av.bcy.gov.vn để thực hiện rà quét hệ thống máy tính tại cơ quan, đơn vị. 

- Phổ biến đến các cán bộ công chức, người lao động trong đơn vị nâng 

cao nhận thức về an toàn thông tin mạng nói chung và cảnh giác với các nguy cơ 

tấn công mạng có chủ đích nói riêng.  

- Thực hiện theo hướng dẫn đảm bảo an toàn thông tin trong sử dụng dịch 

vụ chứng thực chữ ký số chuyên dùng Chính phủ tại địa chỉ: https://ca.gov.vn.  

http://av.bcy.gov.vn/
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2. Đề nghị Văn phòng UBND tỉnh (Cổng thông tin điện tử)  

- Đăng tải toàn văn nội dung công văn số 458/CTSBMTT-QTHT của Cục 

Chứng thư số và bảo mật thông tin, Ban Cơ yếu Chính phủ lên Cổng thông tin 

điện tử tỉnh Đắk Nông.  

- Tổ chức kiểm tra, rà soát, kịp thời có phương án xử lý đối với các hệ 

thống hiện đang chủ trì quản trị kỹ thuật để đảm bảo hoạt động ổn định, an toàn 

các hệ thống: Cổng dịch vụ công trực tuyến; Hệ thống phần mềm quản lý văn 

bản (VNPT iOffice)... 

- Bố trí cán bộ kỹ thuật thường xuyên theo dõi hệ thống, hỗ trợ người sử 

dụng khi có nhu cầu.  

3. Giao Trung tâm CNTT&TT Đắk Nông  

- Tổ chức kiểm tra, rà soát, kịp thời có phương án xử lý đối với các hệ 

thống hiện đang chủ trì quản trị kỹ thuật tại Trung tâm tích hợp dữ liệu của tỉnh.  

- Bố trí đủ cán bộ thuộc bộ phận ứng cứu sự cố sẵn sàng thực hiện nhiệm 

vụ khi có điều động.  

- Nghiên cứu giải pháp hỗ trợ các đơn vị khắc phục sự cố khi có yêu cầu.  

Mọi thông tin cần hỗ trợ đề nghị Quý cơ quan, tổ chức, cá nhân liên hệ: 

Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), điện thoại 

0243.2091616, thư điện tử: ais@mic.gov.vn hoặc Cục Chứng thực số và Bảo 

mật thông tin, điện thoại 0243.7738668, thư điện tử ca@bcy.gov.vn để phối 

hợp, giải quyết. 
             

Nơi nhận:       
- Như trên; 

- Ban Giám đốc Sở;  

- Văn phòng Sở (thực hiện); 

- Trang TTĐT Sở; 

- Lưu: VT, CNTT. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 
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