UBND TINH PAK NONG CONG HOA XA HQI CHU NGHIA VIET NAM
VAN PHONG Doc 1ap - Tw do - Hanh phuc

S6:1036 /VPUBND-HCQT Pak Néng, ngayos thang 9 nam 2022

V/v trién khai chién dich 1am sach ma doc
trén khong gian mang nam 2022

Kinh gtri: C&c phong, don vi thugc Van phong

Van phong UBND tinh nhan dugc Cong van séql 196/STTTT-CNTT ngay
30/8/2022 cua S¢ Thong tin va Truyén thong vé viéc trién khai chién dich lam sach
ma ddc trén khong gian mang nam 2022.

Sau khi xem xét, Chanh Van phong UBND tinh chi dao nhu sau:
1. Yéu ciu cac phong, don vi thudc Vin phong:

- Trién khai cap nhat thong tin chi tiét vé chién dich va cong cu hd tro xtr ly
mi doc tai dia chi https://khonggianmang.vn/chiendichmadoc2022 (huéng dan
thuce hién tai Phu luc 1 kém theo). Khuyén nghi sir dung cong cu hd tro xur Iy ma
ddc ctia Cuc An toan thong tin dén timg ngudi ding ca nhan.

- Gui thong tin ké:t qua thuc hién vé phong Hanh chinh — Quan trj trudc
11h00 ngay 20/9/2022 dé¢ tong hop, bao céao (thong tin tai Phu luc 2 kem theo).

2. Giao phong Hanh chinh — Quan tri:

- Cha dong giam sat, kiém tra va xur Iy cac may tinh, thiét bi phat sinh két
noi dén cac dia chi doc hai thong qua cac dia chi IP, tén mién doc hai da dugc Cuc
An toan thong tin xac dinh theo pham vi chién dich.

- Theo ddi, don d6c viéc trién khai chién dich lam sach ma doc trén khong
gian mang nam 2022 tai Van phong. Tham muu Lanh dao Van phong UBND tinh
bé&o cao S¢ Thong tin va Truyén thong theo ding thoi gian quy dinh./. n

_

Noi nhin: KT. CHANH VAN PHONG

- Nhu trén; A A s
- CVP, cac PCVP UBND tinh; HANH VAN PHONG

- Luu: VT, HCQT(Tn).




Phu luc 1
HUONG DAN CAC BUOC THAM GIA CHIEN DICH
LAM SACH MA PQC TREN KHONG GIAN MANG NAM 2022
(Kém theo Céng van s01036/VPUBND-HCQT ngays /9/2022
cua Van phong UBND tinh)

Buwde 1: Truy cap dia chi https://khonggianmang.vn/chiendichmadoc2022.

Budc 2: Chon “tham gia ngay”.

°

NCSCX
VN

National Cyber Security Center

oo

Chién dich lam sach md déc trén
kh6ng gian mang ndm 2022

By b chién dich vi cong déng, hudng tdi tdt cd cdc cd nhan, doanh -_y
nghiép: ngén chan tinh trang cdc website, may chi cta Viét Nam
thuc hién phat tédn mé déc, tham gia véio ha téng diéu khién céc
mang botnet gay dnh hudng dén uy tin, hinh énh Viét Nam trén
khéng gian mang.
Déy cling l& mét trong nhing nhiém vu dudc giao tai Chién luge An
- -

todin, An ninh mang quéc gia, ch déng Ung phd véi cdc théch thic
tir khéng gian mang dén ndim 2025, tém nhin 2030

Tham gia ngay -

Budce 3: Tai bude “ki€ém tra mirc mang”, chon “queét”.

@ Chién dich lam sach mé déc trén khéng gian mang néim 2022

NCSCX

National Cyber Security Center

© Budc1l

Kiém tra miic mang

Mdy tinh cla ban c6 ném trong cd
s dit liéu mang mdy tinh ma caa
NCSC khéng?

Kiém tra diém yéu trinh duyét, hé diéu
hanh

L @ |

Budrc 4: Kiém tra két qua ra soat muc mang. Ghi nhan két qua “19 lot dir liéu”
deé tong hop, bao céo.



https://khonggianmang.vn/chiendichmadoc2022

@ Chién dich lam sach mé déc trén khéng gian mang ném 2022

NCSCK Két qua ra sodt mic mang

National Cyber Security Center

0 Budc1

Kiém tra mic mang BDia chi IP 113.176.123.43 AS45899 VNPT Corp - Buon Ma Thuot
Mdy tinh cGa ban ¢é néim trong cd
sd dif liéu mang mdy tihh ma cha o ) .
NCSC khéng? Hé diéu hanh ‘Windows 10 ° Hé diéu hanh cla ban an toan

Trinh duyét Chrome 104.0.0.0 ° Trinh duyét ciia ban an toan

Chua phdat hién 16

L6 lot dir liéu
lot

° Khéng ghi nhén 16 lot dif liéu trong 30 ngay qua

Né&m trong mang mdy Hé théng mang clia ban ¢é nguy cd, vui ldong sang bude 2:
tinh doc hai Kiém tra chuyén séu

— - R

Chon “tiép” dé sang budc “kiém tra chuyén sau”.

Buéc 5: Quét may tinh bang phan mém diét virus dang c6 trén may.

@ Chién dich lam sach ma dac trén khéng gion mang nam 2022

¥* Ra quét chuyén séu
NCSCwx
Budc 1

¥
Bkav ) NCSC¥
Mdy tinh ctia ban cé néim trong co \,M;, CYBER SECURITY

3 National Cyber Security Center
sd dif lisu mang may tinh ma cia

NCSC khéng?

BKAV 2022 CMC AV loC chién dich méa déc 2022
Budc 2 Phén mém réa quét mé déc mién phi Phén mém r& quét mé déc mién phi Déu hidu nhén dién tén céng (loC) d&
cia BKAY cla CMC tich hdp voio cdc giai phap bao dam
Kiém tra chuyén sau ATTT, d6ng gép bdi cong déng
Hiy ra quét may tinh, thiét bi cda
T £l (T [ B g Khuyén nghi  Bdn gian Khuyén nghi  Bdn gian Chuyén sau

ma déc dang cd hodc cdc céng cu

khuyén nghi.

lkasperslky

Kaspersky Virus Removal Tool ESET SysRes Live
Cang cu ra sodt, béc gd phan mém déc Céngcura phan mém doc
hai chay mét lén va khéng cén cai dat hai chay a4 iéu hanh ti

Truong hop chwa duoc cai dat phan mém diét virus, khuyén nghj tai xudng va
cai dat mot trong cac phan mém diét virus tai trang “ra soat chuyén sau” theo dé
nghi ctia Cuc An toan thong tin, nhu: Bkav, CMC AV, kaspersky.

Chon “tiép”.

Buwdce 6: Sau khi quét may tinh bang cong cu diét virus, tra 161 cac cau hoi lién
quan tai budc “gui canh bao, chia sé”.



@ Chién dich lam sach ma doc trén khong gian mang nam 2022

NCSCX

National Cyber Security Center

Budc 1

Kiém tra mifc mang
Mady tinh cta b t (o} - . 2 - - Py -

e ay cong cu ra quét chuyén sau, ban cé phat
minh bi nhiém ma doc k

50 dif liéu mang may tinh ma cia
NCSC khéng?

Budc 2

Kiém tra chuyén séau

Hay ra quét mdy tinh, thiét bi cta
ban b&ng phdn mém phong chéng
ma doc dang 6 hodc cdc cong cu
khuyén nghi.

Budc 3

Gtfi canh bdo, chia sé
Hay cung lan toa, chia sé cho ban Shanesine
bé,ngudi than clung thuc hién vi
mot khéng gian mang Viét Nam
an toan, phat trién.

Chon “tiép” dé hoan thanh.

@ Chién dich lam sgch mé déc trén khéng gian mang ném 2022

NCSCK Pé hoain thanh chién dich

National Cyber Security Center *

Budc 1

Kiém tra mic mang

Mdy tinh cia ban ¢é ndm trong cd
sd dif liéu mang mdy tinh ma caa
NCSC khéng?

Budc 2

Kiém tra chuyén sau

Hay ré quét mdy tinh, thiét bi cta

ban béing phdén mém phéng chéng ‘
ma doc dang co hodc cdc cong cu -
khuyén nghi.

Cém on ban d& tham gia chién dich.

Budc 3
Héy cung lan téa chién dich nély dén nhiéu ngudi hon @€ chung tay vi mét khéng gian mang an

Gtfi cénh bdo, chia sé toéin hon

Hdy cung lan tda, chia sé cho ban
bé,ngudi théin cing thuc hién vi Chia Sé 0 P g gép dit liéu

mét khéng gian mang Viét Nam

an toan, phdt trién.
Bdo c ng phdt tan ma déc



Phu luc 2

MAU THONG KE, BAO CAO KET QUA TRIEN KHAI

(Kém theo Cong van so /VPUBND-HCQT ngay

cua Van phong UBND tinh)

1. Théng tin chung

- Tén phong, don vi:

- Panh gia két qua thuc hién chién dich trong pham vi trién khai:

- B¢ xuat, kién nghi (néu co):

2. Théng tin s6 liéu

19/2022

TT Noi dung S6 lwong | Ghichu
1 | Tong sb cong chirc, vién chirc, nguoi lao dong
nhan dugc thong tin vé chién dich
2 | Tong sb cong chirc, vién chic, nguoi lao dong
trién khai chién dich
3 |SH may tinh ¢6 16 lot dit li€u theo két qua ra soat
muc mang
4 | S6 may tinh cai dat phan mém diét virus, quét
ma doc theo khuyén nghi cua Chién dich
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