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TINH PAK NONG Ddc lap - Tw do - Hanh phic
8655‘{/KH-UBND Dk Nong, ngayOSthdng 11 nim 2018
KE HOACH

Trién khai thwe hién Chi thi s6 14/CT-TTg ngay 25/5/2018 ciia
Thi twéng Chinh phii vé niing cao niing luwc phong, chng phin mém
doc hai bao dam an toan, an ninh thong tin trén dia ban
tinh Pik Nong giai doan 2018 — 2019

Cin cr Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cia Thu tudng
Chinh phti vé& bao dam an toan hé théng thong tin theo cap do;

Can ¢t Quyét dinh s6 63/QP-TTg ngay 13/01/2010 ctia Thu tuéng Chinh
phti vé phé duyét Quy hoach phat trién an toan thong tin sb quéc gia dén nim
2020;

Can ctr Quyét dinh sd 1622/QD-TTg ngay 25/10/2017 cta Thi tudng
Chinh phit v& phé duyét Dé 4n P4y manh hoat déng ctia mang luéi img clru su
cd, tang cuong nang luc cho cac can bg, bd phan chuyén trach timg ciru su c¢b an
toan thong tin mang trén toan qudc dén nim 2020, dinh huéng dén 2025;

Cin ctr Chi thi s6 15/CT-TTg ngay 17/6/2014 cta Thu tudng Chinh phu
vé ting cudng céng tac bao dam an ninh va an toan thdng tin mang trong tinh
hinh mdi;

Cin clr Chi thi s6 14/CT-TTg ngay 25/5/2018 ctia Thu tudng Chinh phu
vé viée nang cao ning luc phong, chdng phin mém doc hai;

Cin ctt Thong tu s6 03/2017/TT-BTTT ngay 24/4/2017 ctia B6 Théng tin
va Truyén thong quy dinh chi tiét va huéng dén mot sé didu ctia Nehi dinh sb
86/2016/ND-CP nay 01/7/2016 cua Chinh phi vé bao dam an toan thong tin
theo cép do;

Can ctr Quyét dinh s6 20/2017/QD-UBND ngay 23/8/2017 ciia UBND
tinh Pik Néng ban hanh Quy ché bao dam an toan, an ninh thong tin trong hoat
dong Umg dung cong nghé thong tin clia cdc co quan nha nudce trén dia ban tinh
Dik Néng;

Nham ting cudng bao dam an toan thdng tin trong viéc ung dung cdng
nghé thdng tin trong cac co quan nha nudc, ndng cao ning luc phong, chéng
ph’fm mém ddc hai, cai thién dd tin cdy qude gia trong hoat dong giao dich dién
tir, thuc ddy phat trién kinh té - x4 hoi, gép phan bao dam quéc phong, an ninh
trén dia ban tinh Dak Néng.



Uy ban nhén dén tinh Pak Nong xiy dung K& hoach trién khai thuc hién
Chi thi s6 14/CT-TTg ngay 25/5/2018 ctia Thi tuéng Chinh phii vé ning cao ning
luc phong, chdng phan mém ddc hai bao dam an toan, an ninh théng tin trén dia
ban tinh Dik Néng giai doan 2018 - 2019,

I. MUC PICH, YEU CAU

1. Muc dich

- Tao chuyén bién manh mé trong nhén thirc vé& an toan théng tin, phong
chéng phén mém ddc hai ddi véi luc luwgng cén bg, cong chire, vién chirc. Nang
cao trinh dd, nhan thirc k¥ ning xu 1y cac mdi nguy hai ctia ma doc va trach
nhiém ctia cac don vi, to chite, ¢4 nhan trong coéng tac phong, chéng ma doc
trong cac co quan nha nudc tinh.

- Pam bao an ninh, an toan hé théng théng tin cta tinh, dam bao phuong
cham phong ngtra trong thé cha déng va xtr 1y kip thoi cac su cd. Trong doé tap
trung ddm bao an toan théng tin cho cac hé théng thong tin quan trong cla tinh;
c6 kha nang thich tng mot cach chii dong, linh hoat va giam thiéu cac nguy co,
de doa mat an toan théng tin trén mang; dé ra cac giai phap ung pho khi gép su
cb an toan théng tin mang.

2. Yéu ciu

- Cén khao sat, danh gid cac nguy co, su ¢b an toan théng tin, phong
chéng phan mém doc hai cta toan hé thong dé dua ra phuong an dbi phd, tng
ctru su ¢b twong tmg, kip thoi, pht hop.

- Phuwong an déi phé, tmg ctru su ¢b an toan thong tin, phén mém doc hai
phai dit ra duoc cac tiéu chi dé c6 thé nhanh chéng xac dinh duoc tinh chi,
mure d6 nghiém trong cta sy ¢b khi xay ra.

- Pam bao cac ngudn luc va céc diéu kién cin thiét dé sin sang trién khai
kip thoi, hiéu qua phuong 4n tng ctru su ¢6 dam bao an toan théng tin, phong
chéng phan mém ddc hai 14y lan trong hé théng cac co quan nha nude tinh.

IL. NOI DUNG THUC HIEN

1. Nang cao nhin thirc vé an toan, an ninh thong tin, phong chong
phan mém doc hai

- Quén triét Chi thi sé 14/CT-TTg ngay 25/5/2018 cia Thu tudng Chinh
phti v& néng cao ning luc phong, chdng phdn mém doc hai bao dam an toan, an
ninh thong tin.

- T chirc tuyén truyén, phd bién, ning cao nhan thire cac mdi nguy hai
clia virus, ma doc dbi véi hé thdng may vi tinh béang nhiéu hinh thirc khéic nhau
nhu: cap nhét cac co ché, chinh sach (van ban khéng mat) va van ban chi dao,
hudng dan nghiép vu, ban tin trén Cong théng tin dién t& cla tinh, Trang thong



dién ti cac S&, ban, nganh va UBND céac huyén thi x&; td chtc hoi nghi phé
bién @& can bd Lanh dao cac S&, ban, nganh va UBND céac huyén thi xa va can
bd chuyén trach CNTT.

- Tép huén k¥ nang xt 1y cac mdi nguy hai cta virus, ma doc dbi voi hé
théng mdy vi tinh cho c¢ong chic, vién chirc tai co quan, don vi, dia phuong
(16ng ghép trong ké hoach thuc hién Quyét dinh sé 914/QD-UBND ngay
01/6/2017 cua Uy ban nhén dén tinh vé viéc dao tao, phat trién nguén nhéan luc
dam bao an toan thong tin tinh Pak Nong dén nam 2020 (giai doan 1).

Thoi gian thuc hién: Quy IV/2018 va ndm 2019.

Pon vi thuc hién: S& Théng tin va Truyén théng chu tri, phdi hop véi cac
co quan, don vi lién quan.

2. Khio sat hién trang ha ting cong nghé thong tin

- Khéo sat, danh gié ha tng céng nghé thong tin tai cac co quan nha nudce
theo Quyét dinh s6 20/2017/QB-UBND ngay 23/8/2017 ctiia UBND tinh Dik
Nong. Thong ké, ra soat, danh gid vé an toan thong tin mang mdy tinh cac co
quan nha nuéc vé cac thiét bi mang nhu: bd chuyén mach (switch), router,
modem DSL, camera gidm sat, v.v...; cc hé didu hanh, cac Gmg dung, tinh hinh
st dung ban quyén.

- Ghi nhén nhing tn tai, han ché dé kién nghi, d& xuit don vi cht quén
bién phap xtr 1y, khéc phuc va béo cdo UBND tinh theo quy dinh.

Thoi gian thuc hién: Quy 1/2019.

Don vi thuc hién: S& Thong tin va Truyén théng chu tri, phdi hop véi cac
co quan, don vi lién quan.

3. Kiém tra phén loai, xac dinh cAp d¢ an toan hé thong théng tin

- Pénh gid xac dinh cdp d¢ an toan hé thdng théng tin va xay dung
phuong 4n bdo dam an toan hé théng théng tin theo cép d6 phi hop v6i quy dinh
ctia phép luat va tiéu chuén, quy chuén k§y thuat trong hé théng théng tin cla cac
co quan nha nudc trén dia ban tinh.

- Thuc hién trinh tu, thu tuc xdc dinh cép do ddi voi hé théng thong tin
theo Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu va Théng tu
s6 03/2017/TT-BTTT ngay 24/4/2017 ctia B4 Thong tin va Truyén théng va thoi
gian hoan thanh theo Chi thi sé 14/CT-TTg ngay 25/5/2018 cia Thu tudng
Chinh phu.

Thoi gian thyc hién: Quy IV/2018.

Don vi thuc hién: S& Théng tin va Truyén thong chu tri, phdi hop véi cac
S6, ban, nganh, UBND céc huyén, thi x& va cac co quan, don vi lién quan.



4. Giai phap phong, chong mi djc

a) Pau tu phan mém ban quyén tap trung phong chéng ma doc bao vé cho
100% may chu, may tram, thiét bi diu cudi lién quan va dam bao co ché tu dong
cap nhét phién ban hoac d4u hiéu nhén dién ma doc mdi. C6 chie nang cho
phép quan tri tap trung; c6 dich vu, giai phép hd tro k¥ thuat 24/7 ¢6 kha ning
phan tmg kip thoi trong viée phét hién, phan tich va g& bo phan mém ddc hai; ¢é
thé chia sé thong tin, dit liéu théng ké tinh hinh 14y nhidm ma déc véi hé théng
k¥ thuat ctia co quan chirc ning cé thim quyén, tun thi theo tiéu chudn, quy
chuan k¥ thuat, huéng dan nghiép vu ctia B6 Thong tin va Truyén thong.

Thoi gian thuc hién: Quy IV/ndm 2018 va nam 2019.

Don vi thuc hién: S& Théng tin va Truyén théng chu tri, phdi hop véi cac
co quan, don vi lién quan.

b) Céc du 4n dau tu, cic hoat dong tng dung céng nghé thong tin hodc
thué dich vu cong nghé thong tin phai ¢ cau phan phi hop cho giai phép bao
dam an toan thong tin, giai phép phong, chong méa doc. Khi dau tu méi mua
sam, str dung phdn mé&m c6 ban quyén dé dam bao an ninh théng tin.

¢) Str dung triét dé chit ky s6, chimg thu sb trong trao ddi vin ban dién tir
trén Phin mém van phong dién tir iOffice; dam bao 100% céc van ban phéat hanh
trén moi truong mang phai sit dung ching thu sb, chit ky sé véi cac co quan,
don vi, dia phuong trén dia ban tinh va cic B9, Nganh, Trung wong. Thuc hién
nghiém Quyét dinh sb 28/2018/QD-TTg ngay 12/7/2018 cua Thu tuéng Chinh
phti quy dinh vé viéc guri, nhan vin ban dién tir gifta cic co quan trong hé thong
nha nuéce, Quyét dinh sé 37/2016/QP-UBND ngay 28/11/2016 ctia UBND tinh,
Quyét dinh s 35/2016/QD-UBND ngdy 15/11/2016 ciia UBND tinh.

d) Ra soat, kiém tra, ning cép, chuén héa céc thiét bi phén cting, phén
mém khéc phuc 15 héng an toan thong tin mang

- Ra so4t, ning cip céu hinh méy chd, may tram dé mua sim nang cap hé
diéu hanh va cac tng dung ban quyén trén cai may chti, may tram phién ban méi
hodc cép nhat cc phién ban méi do Bd Théong tin va Truyén théng, Bé Cong an
va S& Thong tin va Truyén théng hudng dan, canh bo. Thiét 1ap, cAu hinh chinh
sach bdo mit trén hé didu hanh may chu, may tram cho nguoi st dung.

- Ra so4t, mua sam bd sung cac thiét bi chuyén mach (Switch), router, thiét
bi luu trlt du phong qua mang (Network-Attached Storage, viét tat 1a NAS) dé
Iuu trit dir liéu du phong quan trong,... ¢6 tinh ning bao mat dé c4u hinh, thiét lap
chinh séch bao mat két néi mang. Kiém tra, danh gia vé an toan thong tin dbi vai
céc thiét b c6 két nbi Internet (nhu camera giam sat, router, modem DSL ...)
trude khi dua vao st dung; thiét 1ap cdu hinh an toan théng tin phu hop véi quy
dinh, tuyét d6i khong st dung cdu hinh mic dinh ctia cac thiét bi.
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d) Phdi hop véi cac doanh nghiép cung cép dich vu vién théng, Internet
(ISP) hodc céc to chirc, doanh nghiép hoat dong trong linh vurc cong nghé thong
tin va an toan théng tin ra quét, gd ma doc, mang mdy tinh nhiém mi doc, trén
Cong/trang thoéng tin dién tir khic phuc céc 16 hong bao mit va diém yéu co
nguy co bi tin tac (hacker) khai thac, tan cong doi vai cac Website clia cac co
quan Pang, Nha nuéc, t6 chire chinh tri - x4 hdi trén dia ban tinh.

e) Hang thang t6 chic sao luu dit liéu quan trong cta co quan, don vi ra
thiét bi thiét bi luu triy du phong qua mang (Network-Attached Storage, viét tit 1a
NAS).

g) Pinh ky thuc hién kiém tra, danh gia tong thé vé an toan thong tin theo
quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu va
huéng dan tai Thong tu sb 03/2017/TT-BTTTT ngay 24/4/2017 cua Bo Thong
tin va Truyén théng; t6 chirc theo ddi, théng ké chi sé 1ay nhiém ma ddc trén cac
thiét bi dau cudi, cdc hé théng thong trong co quan nha nuée, dinh ky hang, quy
bao céo vé S& Thong tin va Truyén théng trude ngay 20 hang thang va ngay 20
clia thang cudi cuing trong quy.

h) Khi xay ra s ¢6 mét an toan an ninh théng tin tai co quan, don vi, dia
phuong can khén trvong ghi nhén su ¢b va giri canh bio vé& S& Thong tin va
Truyén thong, Doi Ung ctru su ¢b an toan thong tin mang tinh Pik Néng dé
duoc hudng dan khic phuc su ¢b theo quy dinh.

Noi dung cdc myc b, ¢, d, d, e, g, h: Thoi gian thyc hién hang nam.

Pon vi thuc hién: Cac S¢, Ban, Nganh, UBND cac huyén, thi xa va
UBND céc x4, phuong, thi tran.

5. Vé can bd dam nhiém nhiém vu bao dam an toan thong tin mang

- Kién toan doi ngfi can b chuyén trach vé cong nghé théng tin tai co
quan, don vi, dia phuong theo Quyét dinh sé 02/2017/QB-UBND ngay
24/01/2017 ctia UBND tinh dé dam nhiém chuyén trach {mg ctru sy ¢b an toan
thong tin mang tai don vi, chiu su didu phéi Gmg ctru su ¢d theo chi dao tir Ban
Chi dao tig ctru s ¢b an toan théng tin mang tinh ik Néng theo Quyét dinh
s6 1340/QD-UBND ngay 15/8/2017 cita UBND tinh va Quyét dinh sé 25/QD-
DUCSCATTTM ngay 10/5/2018 ctia Doi truéng Pdi tmg ciru su ¢d an toan
théng tin mang tinh Dak Néng vé viéc ban hanh Quy ché hoat déng ctia Ddi tng
ctru su ¢b an toan thdng tin mang tinh P4k Néng.

- Cir can bo, cdng chire, vién chirc tham gia céc 16p tap hudn kién thire, k§
ning v& phong, chéng cac nguy co méat an toan thong tin mang do S& Thong tin
va Truyén thoéng t& chirc hang ndm hodc ding ky nhu cdu hoc tap véi céc
trudng, céc td chic dio tao co uy tin vé ddo tao an toan, an ninh thong tin trén
ca nudc.



- Uu tién bb tri kinh phi cho cén bg, céng chirc dugc tham gia, hoc tap
néng cao trinh do chuyén mén, nghiép vu vé an toan, an ninh théng tin; bé tri
kinh phi mua sim céc thiét bi bio mét dam bao an toan, phong chéng ma doc
trong cac co quan, don vi, dia phuong theo quy dinh.

1. KINH PHI THU'C HIEN

Ngudn kinh phi: Ngéin sach tinh va két hop véi ngudn ngan sach trung
uong.

IV. TO CHUC THUC HIEN

1. S& Théng tin va Truyén thong

- Chu tri, phdi hop véi céc co quan, don vi lién quan trién khai céc ndi
dung K& hoach dé ra theo quy dinh.

- Huéng dan céc co quan nha nuée trén dia ban tinh ting cudng thuc hién
cong tac bao dam an todn, an ninh théng tin, ning cao ning luc phong, chéng
phan mém doc hai tai co quan, don vi, dia phuong.

- T8 chrc céc khéa tap hudn nang cao nhén thire, kién thue, k§ nang vé an
toan thong tin mang cho can b, céng chiic, vién chitc chuyén trach vé cong
nghé thong tin cho cic S@, ban, nganh, UBND c4p huyén, UBND cé‘ip X4,

- Chi dao cic co quan béo chi, phét thanh, truyén hinh ddy manh tuyén
truyén, ning cao nhan thirc, k¥ ning xir Iy cdc mbi nguy hai cia mé doc; cong
tac phong, chéng ma doc tai co quan, don vi, dia phuong.

- Tang cudng cong tac thanh tra, kiém tra va xir Iy céc tb chirc, c4 nhan vi
pham quy dinh vé bao dam an toan théng tin. Phdi hop véi Coéng an tinh trong
hoat déng phong, chéng tdi pham trong linh vuc céng nghé théng tin.

- Chu tri theo doi, don déc, kiém tra viéc thuc hién Ké hoach, téng hop,
béo céo két qua thuc hién.

2. Cong an tinh

- Tang cudng cong tdc phong nglra, phat hién, dieu tra xir Iy t6i pham
trong linh vuc cong nghé thong tin.

- Phéi hop vé6i S& Thong tin va Truyén thong tién hanh kidm tra va xi ly
céc t6 chiic, ca nhan vi pham quy dinh v& bdo dam an toan, an ninh thong tin.

- Chu déng phdi hop v6i S& Théng tin va Truyén théng tham muu cho céc
co quan, don vi trén dia ban tinh td chirc ra soat, kiém tra, danh giad an toan, an
ninh théng tin: kip thdi phat hién va ngin chin cac hoat déng sir dung céc phan
mém ddc hai trén may tinh ctia co quan, don vi.

3. Sé Noi vu

% Cha tri, phéi hop véi céce So, ban, nganh, UBND cac huyén, thi x4 ra
soat, bo tri can bd, cong chire, vién chirc chuyén trach CNTT tai co quan, don vi.
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- Phéi hop v6i S& Théng tin va Truyén thong cin ctr két qua thuc hién Ké
hoach @& tham muu UBND tinh danh gia mic d6 hoan thanh nhiém vu héang
nam cua Lanh dao cac Sd, ban, nganh, UBND cac huyén, thj x4.

4. S¢ Tai chinh

Tham muu, d&& xudt UBND tinh bd tri kinh phi thuc hién K& hoach va
phdi hop thuc hién Ké hoach theo chire ning, nhiém vu duge giao.

S. Thu trwong cac S&, ban, nganh; Chu tich UBND cac huyén, thi xa;
Chii tich UBND cac xi, phwong, thi trin

- B6 tri cbng chirc, vién chirc 1am cdng tic chuyén trach vé cong nghé
thong tin dé thuc hién, bao dam an toan thong tin theo Quyét dinh s
02/2017/QD-UBND ngay 24/01/2017 ctia Uy ban nhan dan tinh vé viéc ban
hanh Quy ché quan ly chuyén mén nghiép vu dbi v6i can b, cong chuc, vién
chirc chuyén trach c6ng nghé thong tin tai cic co quan nha nuéce tinh Pk Nong;
Quyét dinh s6 13/2017/QD-UBND ngay 04/7/2017 cta Uy ban nhan dan tinh v&
viéc ban hanh Quy dinh vé phan cép, quéan 1y t& chic bo mdy, bién ché va can
bd, céng chirc, vién chire tinh Dak Nong.

- Guong mau, tich cuc sir dung ky sb trong viéc gui nhan vén ban dién tu
gilta cac co quan nha nudc trén dja ban tinh.

- Thi truéng cic don vi thuc hién cac ndi dung trong Ké hoach va phoi
hop véi S Théng tin va Truyén thong trién khai thue hién K& hoach nay.

Trong qua trinh thuc hién néu c6 khé khan, vudng mic kip thoi bao cao
UBND tinh (qua S& Thong tin va Truyén théng) dé xem xét, chi dao./.x—

Noi nhin:

- Vién phong Chinh phu (b/c);

- B6 Théng tin va Truyén théng (b/c);

- Thudng tryc Tinh uy (b/c);

- Thuong truc HDND tinh (b/c);

- Chi tich, cdc Phé Chu tich UBND tinh;
- Vin phong Tinh ty;

- Pang tiy Khéi céc co quan tinh;

- Coéng an tinh; Néng )

- Cac S¢, ban, nganh; Tinh Dk Nong Cao Huy
- UBND céc huyén, thi x; 06.11.2018

- CVP, cac PCVP UBND tinh; 10:02:36 +07:00

- Luvu: VT, TTDT.
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